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Deepfakes, Chatbots und wir

Wie Kinstliche Intelligenz unseren digitalen Alltag verandert und wie wir uns gegen Kl-Fakes wappnen kénnen

O»b Suchmaschinen, Kundenservice oder Chat-

bots — Kl ist ldngst dberall, selbst wenn wir sie nicht
bewusst einsetzen. Sie schreibt, antwortet, hilft und
macht dabei Fehler — und das nicht selten.

Kl-generierte Bilder und Videos fluten unsere Feeds. Der
Unterschied zwischen echt und kunstlich verschwimmt
immer mehr. Was friher Stunden in Photoshop brauchte,
entsteht heute in Sekunden. Genau wie Social Media
wirkt K| wie ein Brandbeschleuniger fur Fakes aller Art,
auch fir Desinformation, also mit Absicht verbreitete
falsche Infos, die gezielt Schaden anrichten sollen.

Klar ist: KI und Chatbots sind nicht mehr wegzudenken.
Sie erleichtern die Arbeit, inspirieren uns und sparen Zeit.
Aber sie kdnnen auch tauschen und langfristig unser
Vertrauen in echte Inhalte beschadigen. Die entscheiden-
de Frage lautet: Wie kénnen wir Kl sicherer nutzen und
gleichzeitig die Fakes entlarven, die sie erzeugt?

Jede dritte Antwort fehlerhaft: Die Schwachen von
KI-Chatbots kennen!

Wer Chatbots nutzt, sollte ihre Schwéachen kennen. Dafur
mussen wir verstehen, wie sie funktionieren. Denn die
smarten Helfer sind keine Wissens- oder Wahrheitsma-
schinen, in denen wir einfach schnell etwas nachschla-
gen kdnnen. Sie arbeiten nicht mit Fakten, sondern mit
Wahrscheinlichkeiten. Sie berechnen, welches Wort am
wahrscheinlichsten folgt — nicht, ob es stimmt. Das macht
sie fehleranfallig.
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Von Marlene Obst

Wie stark, zeigt eine aktuelle Studie der Europaischen
Rundfunkunion. Sie hat gangige Chatbots getestet. Das
Ergebnis: 45 Prozent der Antworten enthielten mindes-
tens einen erheblichen Fehler. Am haufigsten fehlten
Quellen oder sie waren irrefihrend. Der zweithdufigste
Fehler: falsche Behauptungen. Einige Chatbots erklarten
etwa, der verstorbene Franziskus sei noch Papst, Schwe-
den gehdre nicht zur NATO oder Olaf Scholz sei weiterhin
Bundeskanzler.

Solche Fehler kdnnen verschiedene Ursachen haben:

® Halluzinationen: Die Kl ergénzt fehlende Informatio-
nen, indem sie statistisch plausible Wortketten erzeugt
— auch wenn sie falsch sind.

B Unvollstandige oder veraltete Trainingsdaten. Hier
auch wichtig: Chatbots suchen nicht automatisch nach
aktuellen Infos und auch Websuchen kénnen fehler-
haft sein.

B Manipulierte Daten: Akteure versuchen gezielt so-
genannte Data Voids — Themenbereiche, in denen es
kaum verlassliche Quellen gibt — zu nutzen, um dort
Falschinformationen oder Propaganda zu platzieren,
die Chatbots aufgreifen sollen. Erste Studien zeigen
das zum Beispiel beim Thema Ukraine-Krieg.

Tuckisch ist auch: Die KI-Antworten klingen meist
Uberzeugend, auch wenn sie falsch sind. Immer wieder
glauben oder tbernehmen Menschen solche fehlerhaften
Infos ungepruft — Schiler/-innen, Studierende, Anwalte.
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Das kann peinliche, manchmal auch gefahrliche Folgen
haben.

Wichtig: Auch die neuesten Modelle haben dieses
Problem! Halluzinationen gehéren zur Funktionsweise
dieser Systeme. Kritisch bleiben, Quellen prifen und Infos
gegenlesen ist deshalb unverzichtbar. Wie zuverlassig eine
Antwort ist, hdngt aber auch davon ab, wie wir fragen.

Wie wir unsere Anfragen an Chatbots stellen, ist ent-
scheidend. Ein paar Tipps, die helfen kénnen:

Formuliert eure Anfragen klar und konkret.

Fordert eine faktenbasierte Antwort und fragt nach
Quellen.

Fragt nach der Antwort auch ruhig noch einmal nach,
ob die Quellen echt sind.

Besteht darauf, dass der Chatbot im Netz recherchiert.
Moderne Modelle kénnen das, machen es aber nicht
automatisch. Das liefert oft verldsslichere Antworten
(besonders wichtig bei Anfragen zu aktuellen Ereig-
nissen).

m Trotzdem qilt: Wer sicher gehen will, muss selbst
prifen!

Stellt eure Anfrage an verschiedene Chatbots.

Von SpaB bis Propaganda: Die neue Welt der KiI-
Fakes

Viele Kl-Inhalte, die taglich unsere Social-Media-Feeds
fluten, sind Unterhaltung, Parodie, Kunst oder reines
Clickbait. Es gibt aber auch gezielte Desinformation, zum
Beispiel Videos von vermeintlichen Anschldgen oder Un-
glucken. Andere KI-Fakes greifen reale Nachrichten auf,
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verzerren sie und machen daraus virale Dramen, zuge-
schnitten auf Emotionen und Reichweite.

Noch lassen sich viele dieser Inhalte entlarven, zumindest
auf den zweiten oder dritten Blick. Haufig verraten kleine
Details die KI: Hande mit sechs Fingern, merkwdrdig
glanzende Haut oder verschwimmende Schriftzlige im
Hintergrund. Auch bei Videos gibt es solche Hinweise:
Kl-generierte Menschen gehen &fter mal durch Objekte,
haben starre Gesichter oder bewegen sich unnatdrlich.
Achtet auch auf unnatirlich synchronisierte Lippen oder
Stimmen. Klingen sie zum Beispiel monoton oder kiinst-
lich?

Ein Beispiel fir Fehler in Ki-
Videos: Kl-generierte Men-
schen wirken manchmal
geisterhaft, gehen durch
Objekte oder bewegen sich
unnaturlich. Achtet auch
auf die Stimmen - klingen
sie monoton oder kinst-
lich? Quelle: Screenshot
aus Reporterfabrik-Video.
Original: TikTok
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Typische Fehler in Ki-Bildern: Achtet auf Details wie Hande, Schriftziige auf Kleidung
oder Augen. Auch zu perfekte, glatte Bilder kénnen ein Hinweis auf Kl sein. Quelle:
Screenshot aus Reporterfabrik-Video. Original: X / @markkayeshow

Aber die Technik entwickelt sich rasant. Systeme wie
.Veo" oder ,Sora” erzeugen inzwischen sehr realistische
Videos aus simplen Textbefehlen, ganz ohne technisches
Wissen. Deshalb gilt: immer den Kontext prifen. Gibt

es seridse Quellen oder nur dubiose Kanale? Ist die Info
Uberhaupt logisch? Bei Unsicherheit lohnt ein Fakten-
check.
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Frauen und Jugend

Uber die Gefahren von Deepfakes und Kl-Desinformation
wird viel diskutiert. Noch tauchen sie im Vergleich zu
anderen Fakes nicht allzu haufig auf. KI-Fakes werden
allerdings vermehrt in Kriegs- und Konfliktgebieten ein-
gesetzt, um zum Beispiel Propaganda zu verbreiten.

Ein weiterer Punkt: Schon heute werden reale Bilder,
Videos oder Audios als ,KI-Falschung” abgetan. ,,Das

ist doch manipuliert”, heift es dann. Nicht selten mit
Absicht, um Kritik abzuwehren oder Zweifel zu séen.
Manchmal aber auch aus Unsicherheit oder weil man es
nicht glauben will.

Aber was bedeutet das alles fur uns, fur die Gesellschaft
und unseren digitalen Alltag? KlI-Fakes und fehlerhafte
Infos von Chatbots werden uns erhalten bleiben. Eine der
groBen Herausforderungen der kommenden Jahre wird
sein, das Vertrauen in echte Inhalte zu starken und zu
bewahren.

Und fir uns personlich? Ein wichtiger Schutz ist wohl ein
gesundes Misstrauen. Fur uns wichtige Informationen
weiter konsequent priifen, ein Bewusstsein fir die Risiken
und Grenzen von KI-Tools entwickeln und dranbleiben
beim Thema Kl und Fakes. Denn wer versteht, wie Chat-
bots (und Kl-Fakes) funktionieren, kann sie besser hinter-
fragen und gezielter und kreativer nutzen — vielleicht
auch, um Desinformation zu bekampfen.
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Marlene Obst ist Teil des Projekts ,,Brandherd Desinfor-
mation”, das von der Reporterfabrik bei CORRECTIV
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sechs Standorten in ganz Deutschland durchgefihrt und
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Frauen und Jugend geférdert. Fir inhaltliche Aussagen
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